Zagrozenia w siect — Co warto wiedzie¢

Sie¢ przynosi wiele korzysci ale jest rowniez medium, ktére niesie ze
sobg tez kilka istotnych zagrozen we wszystkich dziedzinach naszego zycia.
Oddziatywaniu internetowemu podlegaja wszyscy jego uzytkownicy. Nie ma
znaczenia wiek, wyksztatcenie, pozycja spoteczna, moze poza doswiadczeniem
zyciowym, ktore czasem sktania niektérych do wigkszej ostroznosci przy

zawieraniu znajomosci.

Bezpieczenstwo najmlodszych w internecie zalezy przede wszystkim od
tego, czy znaja one zagrozenia zwigzane z globalng siecig, doceniajg ich wage
1 potrafia unika¢. Co mozemy zrobi¢ my, doros§li? Mozemy edukowac

1 sprawdzac, co nasze dzieci robig przed komputerem.

Na poczatek warto usystematyzowa¢ wiedze¢ zwigzang z zagrozeniami

online. W najprostszym ujeciu zagrozenia te moga si¢ wigzac:

e 7 niewlasciwymi 1 szkodliwymi tresciami z jakimi moga si¢
zetkna¢ mtodzi w internecie.

e 7 niebezpiecznymi osobami, ktore beda si¢ chcialy z nimi
kontaktowa¢ w internecie.

e 7 niebezpiecznymi dziataniami jakie moga sami podejmowac,

a ktére mogg miec¢ dla nich przykre konsekwencje.
Przyjrzyjmy si¢ skrétowo tym zagrozeniom.
1. Niebezpieczne tresci

W  pierwszej kolejnosci w tej kategorii wymieniane sg materiaty
pornograficzne, ktére mimo prawnych zakazow ciggle s3 w bardzo tatwy
sposob dostgpne takze dla niepetnoletnich uzytkownikow. Serwisy
pornograficzne czg¢sto zestawiajag obok siebie erotyke 1 tzw. migkka

pornografi¢ z obrazami 1 filmami ukazujacymi seks peten aberracji 1



przemocy. Miedzynarodowe badania pokazuja, ze kontakt z pornografig
miato ponad dwie trzecie (67%) ucznidw z polskich szkot. Jednak
niebezpieczne tresci obejmujg takze przemoc 1 rasizm oraz przekazy
promujace zachowania autodestrukcyjne (takie jak promocja brania
narkotykow, skrajnego odchudzania, czy wrecz sposobami na samobdjstwa).

Z przynajmniej jedng z powyzszych kategorii kontakt miato 54% uczniow.
2. Niebezpieczne kontakty

Internet umozliwia nawigzywanie nowych znajomosci i fatwe znajdowanie
ludzi o podobnych zainteresowaniach czy pogladach. Jest to jedna z jego
waznych funkcji, ale takze tutaj moze dochodzi¢ do naduzy¢. Oprocz
zjawiska tzw. groomingu czyli uwodzenia dzieci w internecie w celu
pozniejszego wykorzystania seksualnego, niebezpieczne kontakty moga
dotyczy¢ takze zjawisk takich jak werbunek do sekty lub grupy przestgpcze;.
Wedlug przywotanych juz badan, az 69% uczniow poznalo w internecie
kogos, kogo nie znalo wczesniej. Co bardziej niepokojace, az 31% spotkato
si¢ z takg osobg na zywo. O ile zazwyczaj te znajomosci nie koncza si¢
oczywiscie zle, o tyle warto zachowa¢ ostrozno$¢, szczegolnie w przypadku

spotkan na zywo.
3. Niebezpieczne dzialania: cyberprzemoc i seksting

W tej kategorii znajduja si¢ przede wszystkim zachowania okreslane mianem
agresji elektronicznej lub cyberprzemocy. Moga one przyjmowaé rozne
formy takie jak agresja werbalna, zamieszczanie kompromitujgcych
materiatlow, czy tworzenie specjalnych obrazliwych stron lub profili. Ofiarg
réznych form przemocy pada nawet co pigty uczen (22%). Innym,
stosunkowo nowym, trendem jest tzw. seksting, czyli przesytanie wtasnych
intymnych zdje¢ lub filmikéw za pomocag telefonu komorkowego Iub

komunikatoréw internetowych. W niedawnym badaniu Fundacji Dzieci



Niczyje do wysylania takich materiatow przyznalo si¢ az 11% mtodych

ludzi.

Jak zabezpieczy¢ dziecko przed wszystkimi tymi zagrozeniami?

Z badan i1 rozméw z dzie¢mi 1 mlodziezg wiadomo, ze czesto ich rodzice nie
maja pojecia, co robig mtodzi w internecie. Dlatego z calg pewnos$cia podstawa
jest towarzyszenie dziecku w jego odkrywaniu internetu. Wazne sg takze
rozmowy o tym, jakie sytuacje mogg si¢ przydarzy¢ w sieci i1 jak si¢ wtedy

zachowac.

Jesli juz wydarzy si¢ co$ zlego, wazne aby nie traci¢ glowy, nie obwiniac siebie,
ani dziecka, ale okaza¢ wsparcie 1 sprobowaé znalez¢ rozwigzanie. Jesli
znajdziemy si¢ w trudnej sytuacji, pomocy 1 porady, co robi¢ mozemy szukac
pod bezplatnym numerem telefonu 800 100 100 — jest to specjalny telefon
zaufania dla rodzicow 1 profesjonalistow w sprawach bezpieczenstwa dzieci,

prowadzony przez Fundacj¢ Dzieci Niczyje.

Rady dla rodzicow:

e Zabezpiecz komputer

e Badz swiadom zagrozen

e Ustal z dzieckiem zasady korzystania z sieci adekwatne do jego wieku,
takie jak maksymalny czas spedzany w sieci, serwisy 1 strony internetowe,
ktore mozna odwiedzaé, sposoby reagowania na niebezpieczne sytuacje

e Badz obok swojego dziecka, kiedy spedza czas przed komputerem

e Naucz dziecko zasady ograniczonego zaufania do o0sob i tresci, na ktore
trafia w internecie

e Naucz dziecko chroni¢ prywatnos¢

e Nie narazaj dziecka, publikujac bezkrytycznie jego zdjgcia w sieci

e Upewnij si¢, ze twoje dziecko korzysta z gier adekwatnych do jego wieku



e Pamigetaj, Ze internet ma tez dobre strony
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